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CONTRATO DE PRESTAGCAO DE SERVICOS N° 021/2022

O ESTADO DO RIO GRANDE DO SUL, por intermédio da PROCURADORIA GERAL
DE JUSTICA, érgdo administrativo do MINISTERIO PUBLICO ESTADUAL, inscrito no CNPJ
sob n.° 93.802.833/0001 57, com sede nesta Capital, na Rua General Andrade Neves, n.°
106, bairro Centro, CEP n° 90.010 210, por seu representante legal, como
CONTRATANTE, e BRASIL SERVICOS DE TELECOMUNICACOES LTDA, inscrita no CNPJ
sob n.° 07.756.651/0001 55, com sede em Santa Maria/RS, na Avenida fernando Ferrari,
n.° 1280, loja 02, bairro Nossa Senhora de Lourdes, CEP n.°97.050 800, telefone n.° (51)
984018477, e mail samuelhelbig@avato.com.br, representada por Magnum Mello
Folleto, portador da Carteira de Identidade n.° 6084993994, inscrito no CPF sob n.°
821.473.700 10, como CONTRATADA, celebram o presente CONTRATO DE PRESTACAO
DE SERVICOS, em decorréncia do processo licitatorio realizado na modalidade Pregdo
Eletronico n.° 075/2021, regido pelas Leis Federais n.° 8.666/1993 e 10.520/2002, pelas
Leis Estaduais n.° 11.389/1999, 13.191/2009 e 13.706/2011, pela Lei Complementar n.°
123/2006, pelo Decreto Estadual n.° 42.434/2003 e pelos Provimentos PGJ/RS n.° 33
/2008, 47/2005 e 54/2002, nos termos e condicdes abaixo:

CLAUSULA PRIMEIRA DO OBJETO

E objeto do presente contrato a prestacdo de servicos de comunicacdo de dados
para a interconexao da rede da CONTRATANTE a rede mundial de computadores
(Internet), com servico de Anti DDoS e velocidade inicial de 1000 Mbps (1 Gbps), em
observancia as especificacdes contidas nos Anexos I, VI, VII e VIII do Edital, e, ainda, da
proposta apresentada pela CONTRATADA, que, independentemente de transcrigao,

integram este instrumento.
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CLAUSULA SEGUNDA DAS CONDICOES GERAIS DOS SERVICOS

2.1 O objeto refere se a contratacao de servicos de comunicacao de dados para
a interconexao da rede da CONTRATANTE a internet, através de link ético, que ira

substituir o atual link de acesso principal a Internet.

2.2 A CONTRATADA devera oferecer 01 (um) servico de acesso a Internet com
velocidade inicial de 1000 Mbps (1 Gbps) com servigo de anti DDoS, através de acesso
otico em dupla abordagem e protegido por anel 6tico até seu PoP, full duplex,
sincrono, dedicado, simétrico, ininterrupto e permanente, com oferecimento de

equipamento roteador e sem o oferecimento de enderecamento IPv4 e IPv6 publicos.

2.3 A CONTRATADA devera prover, instalar e configurar a conectividade basica
BGP em um roteador (CPE), especificado no Anexo VI do Edital, nas dependéncias da

CONTRATANTE (datacenter), a ser designada por esta, sem custo a CONTRATANTE.

24 A CONTRATADA devera disponibilizar, por meios proprios, os circuitos
objeto desta contratacdo, ndo repassando a terceiros quaisquer responsabilidades

sobre o seu funcionamento.

2.5 A CONTRATADA devera publicar a faixa de AS e ASN da CONTRATANTE para
todas as operadoras de telecomunicacdes nacionais e internacionais através do

protocolo de roteamento externo eBGP 4.

2.6 A CONTRATADA devera disponibilizar, sem qualquer 6nus adicional a
CONTRATANTE, uma URL, site na WEB, para monitoramento on line, em que se obterédo

informacdes relativas ao gerenciamento do servico.
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2.6.1 Deverao ser fornecidos dados como disponibilidade, ocupacdo da banda e,
também, sobre as tendéncias e horarios de maior/menor utilizacdo, além de demais

informacdes que possibilitem o perfeito gerenciamento do servigo.

2.7 A equipe técnica da CONTRATANTE, a qualquer momento, podera solicitar

diligéncia para comprovacao de quaisquer requisitos estabelecidos na presente avenca.

CLAUSULA TERCEIRA DOS REQUISITOS DO ACESSO

3.1 O acesso devera ser entregue, obrigatoriamente, em meio de transmissao
otico em toda a sua extensao (do endereco da CONTRATANTE até o PoP da

CONTRATADA), ser dedicado, full duplex e simétrico.

3.1.1 A CONTRATADA devera utilizar protecao via anel 6tico desde a chegada do

acesso em seu sistema de transmissdo até o PoP onde finalizara o circuito.

3.2 O acesso deve ser dedicado exclusivamente ao oferecimento do servico de
acesso a Internet e nao podera depender nem utilizar de backbones ou estruturas de

acesso de outro(s) provedor(es) ou empresas parceiras ou associadas.

3.3 O acesso devera ser entregue em abordagem dupla através da utilizacao de
dois caminhos 6ticos alternativos e independentes entre o equipamento terminador de

acesso nas premissas da CONTRATANTE e o PoP da CONTRATADA.

3.3.1 Nao é de responsabilidade da CONTRATADA o oferecimento da
infraestrutura civil de dutos ou canaletas redundantes dentro das premissas da

CONTRATANTE.

3.3.2 Em caso de queda ou interrupcao em um dos caminhos do acesso 6tico, o
backbone da CONTRATADA devera implementar mecanismo de comutacdo automatica

de protecao.
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3.4 Caso aplicavel, o dispositivo utilizado para a comutacdo automatica do anel
deve possuir fonte redundante AC bivolt e deve ser considerado como parte integrante
do acesso, sendo de responsabilidade da CONTRATADA a sua instalacdo, operacao e

manutenc¢do dentro dos parametros exigidos na avenca.

CLAUSULA QUARTA DOS REQUISITOS DO BACKBONE

4.1 O provedor deve possuir licenca da ANATEL para explorar Servicos de Rede

Especializados — SER — ou Servicos de Comunicacao Multimidia — SCM.

4.2 O provedor nao podera aplicar nenhum tipo de filtro de pacotes ou
modelagem de trafego (traffic shaping) que possa incidir sobre o trafego normal
originado ou destinado ao backbone da CONTRATANTE. Qualquer excecao a essa regra

devera ter a concordancia formal da CONTRATANTE.

4.3 O backbone IP do provedor deve ser capaz de prover transito nacional e
internacional para o SISTEMA AUTONOMO (AS) da CONTRATANTE, com suporte ao

protocolo BGP 4.

4.4 O roteador do provedor deve estar apto a enviar, através do protocolo BGP
4, a tabela de roteamento do backbone do provedor de forma completa (full routing)

ou sumarizada (partial routing), para o AS da CONTRATANTE.

441 A CONTRATANTE podera optar por receber a tabela de roteamento

completa ou sumarizada.

4.5 O provedor deve suportar, implementar e executar a autenticagao de sessdes

BGP via MD5, segundo a norma RFC 2385 ou mais atual.
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4.6 O provedor deve ter seu backbone IP com saida internacional com destino
direto para os Estados Unidos da América (EUA) com no minimo 100 Gbps. Essa saida
deve ser composta por uma ou mais conexdes ponto a ponto entre o backbone IP do

provedor e do AS remoto, sem backbones intermediarios.

4.7 O provedor deve ter seu backbone IP com saida internacional com destino

direto para pelo menos 01 (um) backbone da América Latina na velocidade de 10 Gbps.

4.8 O backbone IP do provedor deve ter saida com destino direto para pelo
menos outros 03 (trés) provedores de backbone IP Nacionais, com banda de 200 Gbps,

no minimo.

4.9 A CONTRATADA devera configurar em sua infraestrutura de backbone
mecanismos para identificar e evitar que o servico (acesso a Internet) da CONTRATADA
atue como ponto de transito ou troca de trafego entre os provedores de internet

mundiais.

4.10 O canal de comunicacao e a porta de acesso devem ser exclusivos e
dedicados, ndo podendo haver compartilhamento com outros clientes/usuarios do
licitante. O acesso devera ser provido através de backbone préprio da CONTRATADA,

nao sendo permitida a utilizacao de backbone de terceiros.

4.11. A solucao devera, tecnologicamente, ser baseada em equipamentos que

utilizem padrdes vigentes no mercado.

CLAUSULA QUINTA DOS REQUISITOS DE ENTREGA E INSTALACAO

5.1 Toda a instalacdo e a configuracdo dos equipamentos componentes da

solucdo deverao ser realizadas pela CONTRATADA.
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5.1.1 No caso de subcontratacdo de terceiros para a passagem da fibra, a

CONTRATADA devera assumir inteira responsabilidade pelos servicos.

5.2 O servico devera ser instalado no datacenter da CONTRATANTE, situado a
Av. Aureliano de Figueiredo Pinto, 80, 8° andar, Torre Sul, Porto Alegre/RS. O local de

instalacao sera indicado pela area técnica da CONTRATANTE.

5.3 E de responsabilidade da CONTRATADA a passagem de fibra éptica até a

sala onde ficarao instalados os seus equipamentos de terminacao.

5.4 Nao devera haver custos associados a instalagdo, manutencao, substituicoes
de equipamentos e alteracao de velocidade, os quais deverao estar previstos como

parte do servico a ser fornecido, ndo sendo cobrados a parte.

5.5 A configuracao inicial do roteador (conectividade IP via BGP) a ser instalado
nas dependéncias da CONTRATANTE sera realizada pela CONTRATADA, conforme

informacgdes dos prefixos proprios da CONTRATANTE.

5.6 A CONTRATADA devera fornecer usuario e senha para acesso SSH ao CPE a
equipe da CONTRATANTE. O acesso devera possibilitar acesso de leitura a todas as
secdes e subsecdes que contenham as configuragdes correntes do equipamento.
Mediante acordo entre as partes, o acesso irrestrito e global a configuracdo via SSH

pode ser requisitado pela CONTRATADA.

5.7 O prazo para deixar o servico operacional, incluindo se instalacdo de
equipamentos, passagem de fibra e configuracdo de BGP, sera de 60 (sessenta) dias

corridos apos o recebimento da Ordem de Fornecimento.
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5.8 Qualquer equipamento a ser instalado nas dependéncias da CONTRATANTE
devera, obrigatoriamente, operar em 110/220V, com selecdo automatica de tensao, e
possuir fonte redundante. Ndo serdo aceitos equipamentos que operem em 48V

através de retificadores externos.

5.9 A CONTRATADA, apos a ativagao do servico, devera disponibilizar os canais
de atendimento a CONTRATANTE com numero de contato gratuito (0800), informagdes

de e mail do servico de atendimento e Portal Eletrénico de Servicos.

5.10 No momento do encerramento da ocorréncia de servico, a CONTRATADA
devera contatar a CONTRATANTE para que esta possa se certificar do retorno do

servico e dar o aceite.

CLAUSULA SEXTA DOS REQUISITOS DA CENTRAL DE ATENDIMENTO
6.1 A CONTRATADA devera manter Central de Atendimento para registro,

acompanhamento, resolucao de problemas e esclarecimento de duvidas.

6.2 O servico da Central de Atendimento devera estar plenamente disponivel no

regime 24x7 (durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana).

6.3 Cada atendimento deverd possuir um identificador Unico para facilitar o

acompanhamento das solucgdes.

6.4 A CONTRATANTE poderda, ainda, abrir ocorréncias de servico diretamente

com o consultor responsavel, a ser designado pela CONTRATADA.

6.5 O acesso a Central de Atendimento devera ocorrer, no minimo, por ligacao

telefOnica gratuita, portal de acesso e por correio eletronico.
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6.6 Os técnicos da Central de Atendimento da CONTRATADA deverao conhecer
as caracteristicas dos servicos de comunicagdo disponibilizados a CONTRATANTE,

estando aptos a dar as informacdes basicas sobre seu funcionamento.

6.7 As ocorréncias de servico serdo encerradas somente apds o aceite pela

CONTRATANTE.

6.8 A CONTRATADA devera designar e manter um preposto ou consultor

responsavel para atendimento das questdes relacionadas ao servico fornecido.

CLAUSULA SETIMA DOS REQUISITOS DE ACORDO DE NiVEL DE SERVICO (SLA)

7.1 A CONTRATADA, para o servico de acesso a Internet, deve obedecer aos

SLAs descritos na tabela a seguir, de acordo com a severidade do incidente e prazo de

solucao:
SEVERIDADE | SITUAGAO PRAZO DE SOLUCAO
ALTA Servigo indisponivel 02 horas
MEDIA Servigo com degradacdo de qualidade 04 horas
BAIXA Problemas com baixo impacto no trabalho | 08 horas

7.2 O prazo maximo referenciado na tabela para solugdao de problemas que
geram indisponibilidade total dos servicos (Severidade Alta) sera de 02 (duas horas)
corridas, ap0s a abertura do chamado de servico. A indisponibilidade gerada por
eventos desta natureza sera computada e gerara a aplicacao de glosa conforme item

8.12 da clausula oitava deste ajuste.

7.3 O prazo maximo referenciado na tabela para solugdo de problemas que
geram degradacao do servico (Severidade Média) sera de 04 (quatro horas) corridas,

apds a abertura do chamado de servico. Entende se por degradacdo do servico,
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problemas de laténcia acima do requisitado, perda de pacotes excedendo os
parametros definidos, problemas de roteamento e outros problemas que ndo causem a

interrupcao total do servi¢co, mas que afetem o seu funcionamento normal.

7.4 O prazo maximo referenciado na tabela para solucdo de problemas com
baixo impacto nos servicos (Severidade Baixa) sera de 08 (oito horas) corridas, apos a
abertura do chamado de servico. Entende se que os referidos problemas tenham baixo
impacto no servico ou risco de gerar parada ou degradagao no servigo, como: alto
indice de utilizacdo de CPU, interfaces atingindo valores de trafego proximo ao limite

de sua capacidade dentre outros problemas ndo especificados taxativamente.

7.5 O indice de disponibilidade do servico devera ser de, no minimo, 99,8%
(noventa e nove virgula oito por cento) ao més, excluindo se do cOmputo os periodos
de indisponibilidade relativos a manutencdo do circuito, os quais deverdo ser
agendados e acordados com a DTIC (Divisao de Tecnologia da Informacédo e
Comunicacgado) e executados somente fora do horario de expediente da CONTRATANTE,

conforme item 8.11 da clausula oitava deste ajuste.

7.6 A CONTRATADA devera garantir um tempo de resposta médio de, no
maximo, 100ms (cem milissegundos) entre o seu roteador, instalado na sede da
CONTRATANTE, e demais roteadores de borda quaisquer do seu backbone IP no Brasil.
Entende se por tempo de resposta o tempo necessario para um pacote de 64 bytes ir

do roteador do CONTRATANTE até o roteador de borda e retornar (RTT).

7.7 A CONTRATADA devera garantir um tempo de resposta médio de, no
maximo, 250ms (duzentos e cinquenta milissegundos) entre o seu roteador, instalado
na sede da CONTRATANTE, e os roteadores dos ASs remotos nos Estados Unidos da
Ameérica (EUA).
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7.8 A CONTRATADA devera garantir que, entre o seu roteador, instalado na sede
da CONTRATANTE, e quaisquer roteador de borda do seu backbone IP no Brasil, a
perda média maxima de pacotes ndo ultrapasse 3% (trés por cento). Se este indice for
maior que o requerido, o servico sera considerado indisponivel e serdao aplicados os

descontos e penalidades referentes a indisponibilidade do servico.

7.9 As chamadas técnicas durante o periodo de vigéncia do contrato deverdo ser

resolvidas de acordo com o nivel de SLA definido em contratado.

7.10 Quando acionada a area de suporte da CONTRATADA, esta devera informar
a cada 1 (uma) hora corrida, a situacao do reparo. E ainda, para o caso de o reparo nao

ser solucionado no prazo devido, informar, por email, os niveis de recorréncia.

7.11 A alteragdo de velocidade devera ser implementada em um prazo maximo

de 30 (trinta) dias corridos, a contar da data de solicitacao formal pela CONTRATANTE.

7.12 A comunicacdo da CONTRATANTE para alteracao de velocidade podera ser
realizada por e mail a CONTRATADA.

7.13 Interrupcdes programadas, para manutencdes preventivas, deverdao ser

negociadas com a CONTRATANTE com antecedéncia minima de 5 (cinco) dias Uteis.

7.14 Quando a CONTRATANTE nado for informada sobre a interrupcdo de
manutencdo programada realizada pela CONTRATADA, sera considerada como
“indisponibilidade”, sofrendo as consequéncias advindas deste fato e descritas secao de

“Penalidades”, clausula décima sétima desta avenca.
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7.15 A CONTRATADA devera iniciar a acdo de mitigacdao do ataque DDoS
imediatamente apds a sua deteccdo e permanecer com a mitigacao até o término do

ataque.

7.16 Em casos de solicitagdo especifica da CONTRATANTE, a CONTRATADA
devera configurar filtro de rede a fim de evitar trafego indesejado. A CONTRATADA
sera informada pela CONTRATANTE sobre o(s) endereco(s) IP(s) a serem bloqueados,
devendo configurar o respectivo filtro em até 1 (uma) hora corrida apds a abertura do

chamado em sua Central de Atendimento.

CLAUSULA OITAVA DOS REQUISITOS DE MANUTENGCAO DO BACKBONE E DO
SERVICO

8.1 A CONTRATADA devera efetuar a manutengdo preventiva e corretiva do seu
backbone, circuito de acesso e equipamentos, incluido os roteadores instalados nas

dependéncias da CONTRATANTE.

8.2 A manutencao inclui reposicdo dos equipamentos, pecas e infraestrutura,

como cabos, conectores, adaptadores, entre outros.

8.3 A CONTRATADA devera manter estrutura propria de operagdo e
manutencao, estabelecida em Porto Alegre e composta, no minimo, por integrantes

com formacdo na area de Telecomunicacdes, Engenharia Elétrica ou Computagao.

8.4 Os equipamentos defeituosos, caso ndo possam ser reparados, deverdo ser

substituidos, sem 6nus para a CONTRATANTE, atendendo ao SLA contratado.
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8.5 A CONTRATADA devera monitorar e supervisionar a sua rede de transporte
mantendo o seu perfeito funcionamento, diagnosticando e solucionando falhas

proativamente.

86 A CONTRATANTE podera utilizar eventuais ferramentas préprias de
monitoria para aferir a disponibilidade do servico contratado, o que ndo eximira a

obrigatoriedade da CONTRATADA de realizar a monitoria do servico fornecido.

8.7 A indisponibilidade de um circuito sera medida considerando se o tempo
decorrido entre a ocorréncia efetiva da indisponibilidade e a restauracao completa de

sua operacao.

8.8 A indicacao do inicio da indisponibilidade podera ser realizada através de
qualquer ferramenta de teste ou monitoria da CONTRATANTE, ou da CONTRATADA,
com informagdes histdricas que possam comprovar o horario inicial e final da

interrupcao do servigo.

8.9 Serdo excluidas dessa contagem as interrupcdes causadas por eventual falta
de energia elétrica nas unidades organizacionais da CONTRATANTE ou outros fatores
técnicos relacionados as suas instalacdes e infraestrutura que venham a causar
interrupcdo do servico fornecido pela CONTRATADA, desde que devidamente

comprovados.

8.10 Quaisquer modificagdbes e/ou reconfiguracbes que necessitem ser
executadas nos equipamentos pela CONTRATADA, deverdao ser autorizadas e

acompanhadas por um técnico do CONTRATANTE.

8.11 As interrupgdes programadas por solicitacao da CONTRATADA, ou por

necessidade da CONTRATANTE, em funcdo de parada técnica para manutencdo e
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reconfiguracdo de seus equipamentos, desde que previamente acordadas com a

CONTRATANTE, nao serao contabilizadas para o calculo de disponibilidade do servigo.

8.11.1 As interrupgdes programadas para manutencao somente serao excluidas
da contagem de indisponibilidade se a CONTRATADA efetuar comunicacao com pelo
menos 5 (cinco) dias Uteis de antecedéncia e que a interrupcao ocorra das 00hOOmin as
06h00min, das segundas as sextas feiras, e das 00h0Omin as 08h00min, em sabados,

domingos e feriados nacionais ou estaduais.

8.12 O valor do desconto (glosa) mensal por indisponibilidade do servico sera

determinado de acordo com a seguinte equacao:
VD = [VM * (N/43200)], onde:
VD = valor do desconto;
VM = valor mensal do servico;
N = quantidade de minutos de indisponibilidade;
43200 = total de minutos no més (considerando se més de 30 dias).

8.13 Os descontos aplicados por conta do item anterior ndo isentam a aplicacao
das demais penalidades previstas na secdo de “Penalidades”, clausula décima sétima

desta avenca.

8.14 O desconto sera aplicado mesmo que a disponibilidade mensal do servico
seja superior ou igual ao indice de 99,8%, referido no item 7.5 da clausula sétima deste

ajuste.
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8.15 A emissao do documento fiscal devera ser apds verificagdo do indice de

indisponibilidade dos servigos.

CLAUSULA NONA DOS REQUISITOS DO SERVICO DE ANTI DDOS
9.1 A CONTRATADA devera prover, no ambito do servico de seguranca do link

de internet, uma solucdo para identificagdo, tratamento e mitigagcdo transparente de
ataques do tipo negacao de servico (DoS — Denial of Service) e do tipo negacédo de

servico distribuido (DDoS - Distributed Denial of Service).

9.2 A solucao Anti DDoS a ser implementada pela CONTRATADA devera possuir
funcionalidades de monitoramento, deteccdo e mitigacdo de ataques, mantidas em
operacao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da

semana, no periodo de vigéncia contratual.

9.3 A solucao devera ser baseada em roteamento (BGP) e proteger apenas as

redes roteadas para os Centros de Mitigagao.

9.4 O ataque devera ser mitigado na estrutura da CONTRATADA, separando o
trafego legitimo do malicioso, de modo que os servicos de Internet providos pela

CONTRATANTE continuem a ela disponiveis.

9.5. A solucao devera ser capaz de mitigar e entregar trafego limpo diretamente
no CPE, na capacidade total da largura de banda vigente no contrato (tabela constante

do item 11.1, da clausula décima primeira, da avenca).

9.6 A solucdo devera suportar uma quantidade minima de 1 (um) prefixo IPv4 ”
/24" e 1 (um) prefixo IPv6 "/48" protegidos, os quais serao fornecidos pela

CONTRATANTE.
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9.7 A CONTRATADA devera prover o servico de mitigacdo sem limitacdo de
tempo de duragdo do ataque e com quantidade ilimitada de eventos de ataque ao

longo da vigéncia contratual.

9.8 Nao devera existir restricdao quanto ao tempo minimo de intervalo entre os

procedimentos de mitigagoes.

9.9 A solucdo devera ser capaz de prover protecao, no minimo, contra os
seguintes ataques que explorem a capacidade dos canais de comunicacdo (ataques
volumétricos): UDP Flood, ICMP Flood, DNS Amplification, NTP Amplification e SSDP

Amplification.

9.10 A solucao devera ser capaz de prover protecdao, no minimo, contra os
seguintes ataques que explorem a capacidade de processamento de requisicdes da
infraestrutura de redes: SYN Flood, TCP Flag Abuses, Smurf, Teardrop, Ping of Death e

Fragmentacdo excessiva.

9.11 A CONTRATADA devera disponibilizar uma Central de Atendimento, com
equipe especializada (SOC — Security Operation Center) em monitoramento, deteccédo e
mitigacdo de ataques, com opcao de atendimento através de telefone 0800, correio
eletrénico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia,

nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

9.12 A CONTRATADA devera realizar a mitigagdo dos principais tipos de ataques
conhecidos em até 15 minutos apds detectado o ataque, comunicando imediatamente
a CONTRATANTE o inicio do processo de mitigacdo e mantendo a informada

periodicamente sobre a evolucao do incidente.
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9.13 As solugbes de deteccao e mitigacao devem possuir servico de atualizacao

de assinaturas de ataques.

9.14 Em casos de ataques nao detectados pela solugdo, quando identificados
pela CONTRATANTE, deverdo ser mitigados pela CONTRATADA apds a abertura de
chamado através da Central de Atendimento, em até 15 minutos, sem nenhum 6nus a

CONTRATANTE.

9.15 Apds a ocorréncia de um ataque de DDoS, a CONTRATADA devera
disponibilizar um relatério contendo no minimo o horario de inicio do ataque, horario
de inicio de acao de mitigacao, horario de sucesso da mitigacao, horario de fim do
ataque e quais passos foram realizados para sua mitigacao. Este relatorio devera estar

disponivel para a CONTRATANTE em até 24 horas apos a mitigagcao do ataque.

CLAUSULA DECIMA DO INICIO DOS SERVICOS DE INSTALACAO DO LINK

10.1 Apds a disponibilizacdo resumida da sumula do contrato no Diario
Eletronico do Ministério Publico do Estado do Rio Grande do Sul, sera emitida Ordem
de Fornecimento pela Divisdao de Tecnologia da Informa¢do e Comunicacao DTIC da
Contratante, passando a contar o prazo de até 60 (sessenta) dias para a conclusdo da

instalacao do Link.

10.2 O recebimento do servico de instalacdo do Link ocorrera em duas etapas

sucessivas:

10.2.1 Provisoriamente, no prazo de até 3 (trés) dias ap6s a conclusdo dos

servicos de instalacao e configuracao.
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10.2.2 Definitivamente, em até 15 (quinze) dias a contar do recebimento
provisério, apds verificacdo da conformidade de todos os itens com as especificagdes

do Edital, sendo emitido o Termo do Recebimento Definitivo.

10.2.2.1 O servico devera estar instalado em sua totalidade, sendo capaz de
oferecer comunicacdo dos equipamentos da rede interna da CONTRATANTE com a

Internet, com o desempenho exigido nesta contratacao.

10.2.2.2 A troca de trafego BGP devera estar operando normalmente e os

prefixos IPV4 e IPv6 (se aplicavel) deverdo ser visiveis na Internet global.

10.3 Caso nao esteja de acordo com o exigido, a CONTRATADA sera comunicada
e terd o prazo de até 15 (quinze) dias corridos, a contar da comunicacao de

inconformidade, para providenciar a sua corre¢do ou, caso necessario, sua substituicao.

10.4 O periodo referente ao dia da disponibilizacdo resumida da sumula do
contrato no Diario Eletronico do Ministério Publico do Estado do Rio Grande do Sul até
a emissao do Termo De Recebimento Definitivo, nos termos do que dispde o item 5.4
da clausula quinta deste ajuste, sera considerado dentro dos primeiros 12 (doze) meses

de servigo (primeiro ano) e ndo gerara nenhum 6nus para a CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA DO PRECO, DO PAGAMENTO E DO REAJUSTE
11.1 O valor total do presente contrato é de R$ 389.934,00 (trezentos e oitenta e

nove mil novecentos e trinta e quatro reais), formado de acordo com a regra de
formagao de precos, a qual leva em conta a evolugao das velocidades durante a

vigéncia do contrato, apresentada na seguinte tabela:

Estimativa de evolucdo das velocidades e mensalidades do servi¢o durante a vigéncia do contrato

Velocidade (Gbits/s) Periodo (meses) Mensalidade Valor Total Anual

1.0 112 R$ 5.360,00 R$ 64.320,00
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15 13 24 R$ 6.000,00 R$ 72.000,00
20 2536 R$ 6.400,00 R$ 76.800,00
2,5 37 48 R$ 7.050,00 R$ 84.600,00
30 49 60 R$ 7.684,50 R$ 92.214,00
Valor total do contrato R$ 389.934,00

11.1.1 Os pagamentos somente serdo realizados a contar da emissao do

recebimento definitivo dos servicos de instalacao do link.

11.2 Os pregos sao considerados completos e abrangem todos os tributos
(impostos, taxas, licengas, emolumentos, contribuicbes fiscais e parafiscais),
fornecimento de mao de obra especializada, leis sociais, seguros, administragao, lucros,
equipamentos e ferramental, transporte de material e de pessoal e qualquer despesa,

acessoéria e/ou necessaria que venham a incidir sobre a execucao do contrato.

11.3 O documento fiscal devera ser apresentado mensalmente, no més
subsequente a prestacdo dos servicos, ao servidor responsavel pela fiscalizacdo do

contrato, pelo email nf adi@mprs.mp.br, para verificagdo e atestacao dos servicos.

11.3.1 O documento fiscal apresentado no decorrer do més de prestagdao dos

servigos, considerar se a protocolado no primeiro dia Util do més subsequente.

11.3.2 Nao serao recebidos documentos fiscais no periodo de 20 de dezembro a

06 de janeiro (periodo de recesso da CONTRATANTE, se houver).

11.4 O pagamento dos servigos dar se a no 15° (décimo quinto) dia apds a

protocolizacao da nota fiscal.
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11.5 O pagamento sera efetuado por meio de depdsito em conta corrente ou
por meio de Ordem Bancaria para pagamento de faturas com codigo de barras, e todas
as despesas decorrentes de impostos, taxas, contribuicdes ou outras serao suportadas

pela CONTRATADA.

11.6 Havendo erros ou omissbes na documentacdo de pagamento, a
CONTRATADA sera notificada, com a exposicao de todas as falhas verificadas, para que
proceda as correcoes necessarias. Nesse caso, o prazo para efetivacdo do pagamento
sera interrompido, reiniciando a contagem no momento em que forem sanadas as

irregularidades.

11.7 Havera, se for o caso, a retencao de tributos na forma da legislacdo em

vigor, devendo a Nota Fiscal destacar os valores correspondentes.

11.8 Por ocasido da quitacao da primeira fatura, e sempre que o Gestor solicitar,
a CONTRATADA devera apresentar, para permitir a retencao do ISS, se for o caso, os

seguintes documentos:

a) comprovante de cadastro no Municipio em favor do qual sera recolhido o

imposto;

b) legislacao tributaria do Municipio onde ocorrer o fato gerador do tributo,

contendo a respectiva aliquota e base de calculo de ISS.

11.8.1 Caso nao seja possivel atender ao disposto no item 11.8, por se tratar de
contribuinte imune, isento ou dispensado do recolhimento de ISS, a CONTRATADA
devera comprovar tal caracteristica especial mediante a apresentacdo de documento

habil.
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11.9 Nenhum pagamento sera efetuado a CONTRATADA, enquanto pendente de
liquidagdo qualquer obrigacgao financeira que Ihe for imposta, em virtude de penalidade
ou inadimpléncia, a qual poderd ser compensada com o pagamento pendente, sem

que isso gere direito a acréscimos de qualquer natureza.

11.10 Transcorrido o periodo de 12 (doze) meses, a contar do més da
apresentacao da proposta de pregcos, a CONTRATADA adquire o direito a ter seus
precos reajustados anualmente, pelo indice de Precos ao Consumidor Amplo IPCA, do

Sistema Nacional de indices de Precos ao Consumidor — SNIPC.

CLAUSULA DECIMA SEGUNDA DA ATUALIZACAO MONETARIA

Os valors do presente contrato nao pagos na data aqui prevista deverao ser
corrigidos desde entdo até a data do efetivo pagamento, pelo Indice de Precos ao
Consumidor Amplo IPCA, do Sistema Nacional de indices de Precos ao Consumidor —
SNIPC, ou por outro que venha a substitui lo, pro rata die, acrescidos de juros

moratorios de 1% ao més.

CLAUSULA DECIMA TERCEIRA DOS DIREITOS E DAS OBRIGACOES

13.1 Dos Direitos:

Constitui direito da CONTRATANTE receber o objeto deste contrato nas
condigdes avengadas, e, da CONTRATADA, receber o valor ajustado, na forma e no

prazo convencionados.
13.2 Das Obrigacoes:

13.2.1 Constituem obrigagdes da CONTRATANTE:
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a) efetuar o pagamento ajustado, no prazo e condig¢bes estabelecidos, desde que

devidamente cumpridas as obriga¢des pela CONTRATADA,;

b) propiciar a CONTRATADA as condi¢des necessarias a regular execugao do

ajuste;

c) fiscalizar a execucao do presente ajuste.

13.2.2 Constituem obrigagdes da CONTRATADA:

a) prestar os servicos objeto deste contrato na forma ajustada e de acordo com

as especificacdes contidas no Edital Licitatorio e em seus anexos;

b) manter, durante toda a execucao do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
licitagdo, comunicando imediatamente a CONTRATANTE, toda e qualquer alteracao que

venha a ocorrer em relagdo a essas exigéncias;

) assumir inteira responsabilidade pelas obrigagdes trabalhistas, previdenciarias,

fiscais e comerciais decorrentes da execucao do presente ajuste;

d) apresentar, durante a execucao do contrato, se solicitado, documentos que
comprovem estar cumprindo a legislagdo em vigor quanto as obrigagdes assumidas no

presente ajuste, em especial, encargos trabalhistas, previdenciarios, fiscais e comerciais;

e) manter atualizado, durante toda a vigéncia contratual, a legislacdo de que
trata a letra "b” do item 11.8 da clausula décima primeira do ajuste ou o documento

comprobatorio de que trata o subitem 11.8.1 da clausula décima primeira do contrato;

f) permitir a fiscalizacao pela CONTRATANTE;
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g) responsabilizar se pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de sua culpa ou dolo na execucao do contrato, nao excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pela

CONTRATANTE;
h) nao transferir a outrem, no todo ou em parte, os compromissos avengados;

i) ndo subcontratar o objeto do ajuste, exceto na hipotese prevista no item 5.1.1
da clausula quinta desta avenca, desde que atendidas as condi¢des de habilitacdo, no

que couber;

j) manter atualizados seus meios de contato (telefone, e mail, etc.) e dados do
contrato social (razdo social, socios, etc.), comunicando imediatamente qualquer

alteracao;

k) fornecer produtos novos, de primeiro uso e cuja fabricagdo ndo pode estar

descontinuada pelo fabricante;

[) garantir sigilo e inviolabilidade das informagbes que eventualmente possa ter
acesso durante os procedimentos de instalagdo e manutencao de seus equipamentos,

bem como durante a operacao do servigo.

CLAUSULA DECIMA QUARTA DA GARANTIA DE EXECUCAO DO CONTRATO

Nao sera exigida garantia de execucao do contrato, mas a CONTRATANTE
podera reter, do montante a pagar, valores para assegurar o pagamento de multas,

indenizagdes e ressarcimentos devidos pela CONTRATADA.

CLAUSULA DECIMA QUINTA DA ALTERACAO DO CONTRATO
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Este contrato podera ser alterado nos casos previstos no artigo 65 da Lei Federal

n.° 8.666/93, desde que haja interesse da CONTRATANTE, mediante a devida motivacao.

CLAUSULA DECIMA SEXTA DA VIGENCIA

O presente contrato entrard em vigor no dia Util seguinte ao de sua
disponibilizagdo resumida no Diario Eletronico do Ministério Publico do Estado do Rio

Grande do Sul e perdurara pelo periodo de 60 (sessenta) meses.

CLAUSULA DECIMA SETIMA DAS PENALIDADES

17.1 Na forma do artigo 86 da Lei Federal n.° 8.666/93, a CONTRATADA,
garantida a prévia defesa, ficara sujeita a multa de 0,5% (meio por cento) sobre o valor
mensal do contrato, por dia de atraso em que, sem justa causa, ndo cumprir as
obrigagdes assumidas, até o maximo de 20 (vinte) dias, sem prejuizo das demais

penalidades previstas na mencionada Lei.

17.2 A CONTRATADA ficara sujeita, também, as seguintes penalizacdes em caso

de nao cumprimento das respectivas obrigagoes:

Percentual
d e Base de L N
L j Aplicacédo Ocorréncia

penalizagdo | calculo

(%)
Valor Por ocorréncia, até o limite [ Para cada 0,1% abaixo do requisito minimo de

0,5 mensal do|maximo de 10% de|disponibilidade (99,8%), conforme item 7.5 da clausula
contrato penalizacdo sétima da avenca.
Valor Por hora de atraso, até o

. L. Por descumprimento dos prazos estipulados no item
2,5 mensal do |limite maximo de 20% de

L 7.1 da clausula sétima da avenca
contrato penalizagao
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Valor Por minuto de atraso, até o| Pelo descumprimento do prazo de mitigacdo de ataque
0.5 mensal do | limite maximo de 10% de|apds a sua deteccdo, conforme item 9.12 da clausula
contrato | penalizagdo nona da avenca.
Valor Por dia de ocorréncia, até o | Por descumprimento dos requisitos de laténcia
1,0 mensal do | limite maximo de 20% de | descritos nos itens 7.6 e
contrato penalizagdo 7.7 da clausula sétima do ajuste.

17.2.1 Em caso de serem ultrapassados os limites maximos previstos para
aplicacdo das multas da tabela acima, a penalizagdao sera aplicada em carater
compensatorio, em conformidade com o disposto na alinea “b” do item 17.3 desta

clausula.

17.3 Na forma do artigo 87 da Lei Federal n.° 8.666/93, o descumprimento total
ou parcial das obrigagdes estabelecidas no Edital Licitatorio e neste contrato, sujeitara a
CONTRATADA as seguintes penalidades, garantida a prévia defesa, mediante

publicacdo no Diario Eletrénico do Ministério Publico do Estado do Rio Grande do Sul:

a) adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades,

para as quais haja concorrido;

b) multa de até 10% (dez por cento) sobre o valor total do contrato, sem

prejuizo das demais penalidades legais;

C) suspensdao temporaria de participacdo em licitacdo e impedimento de

contratar com a Administragao, por até 2 (dois) anos; e

d) declaracao de inidoneidade para contratar ou licitar com a Administracao

Publica Estadual.
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17.4 A multa prevista acima dobrara em caso de reincidéncia, sem prejuizo da
cobranca de perdas e danos que venham a ser causados ao interesse publico e da

possibilidade da rescisao contratual.

17.5 Em caso de inexecucao total do objeto, a CONTRATADA fica sujeita a multa

de, no maximo, 20% (vinte por cento) do valor total do contrato.

17.6 As penalidades previstas sao independentes entre si, podendo ser aplicadas
isoladas ou, no caso de multa, cumulativamente, sem prejuizo de outras medidas

cabiveis, garantida a ampla defesa e o contraditério.

17.7 Na forma do artigo 7° da Lei Federal n.° 10.520/02, caso a CONTRATADA,
convocada dentro do prazo de validade de sua proposta, ndao celebrar o contrato,
deixar de entregar ou apresentar documentacao falsa para o certame, ensejar o
retardamento da execugao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucao do contrato ou das condi¢des estipuladas em contrato, comportar se de
modo inidoneo ou cometer fraude fiscal, ficara impedida de licitar e contratar com a
Unido, Estados, Distrito Federal ou Municipios e sera descredenciada, pelo prazo de até
05 (cinco) anos, sem prejuizo das multas previstas no Edital de Licitacdo e neste

contrato e das demais cominacdes legais.

17.8 As notificacdes expedidas pela CONTRATANTE para a apresentacdao de
defesa prévia e recurso serao formalizadas por meio de correspondéncia eletronica e,

se restar infrutifera, sera efetuada por oficio entregue na sede da CONTRATADA.
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17.8.1 Caso a CONTRATANTE ndo obtenha éxito quanto a entrega e ao
recebimento por parte da CONTRATADA, havera publicacdo da notificacdo no Diario
Eletronico do Ministério Publico do Estado do Rio Grande do Sul para todos os fins

contratuais e legais.

17.9 A aplicacao de sancdes nao exime a CONTRATADA da obrigacao de reparar

os danos, perdas ou prejuizos que venha a causar a CONTRATANTE.

CLAUSULA DECIMA OITAVA DA RESCISAO
18.1 A CONTRATADA reconhece os direitos do CONTRATANTE, previstos no

artigo 77 da Lei Federal n.” 8.666/93, em caso de rescisao administrativa.

18.2 O presente contrato podera ser rescindido nas hipéteses previstas no art. 78
da Lei federal n® 8.666/1993, com as consequéncias indicadas no art. 80 da mesma Lei,

sem prejuizo da aplicagdo das sangdes previstas.

18.3 A rescisdao podera ser unilateral, amigavel ou judicial, nos termos e

condicbes previstos no artigo 79 da Lei Federal n.° 8.666/93.

18.4 Os casos de rescisao contratual serao formalmente motivados, assegurando
se ao contratado o direito a prévia e ampla defesa.

CLAUSULA DECIMA NONA DOS CASOS OMISSOS

Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢oes
contidas na Lei Federal n.° 8.666/1993, na Lei Federal n.° 10.520/2002 e demais normas

aplicaveis.

CLAUSULA VIGESIMA DAS CONDICOES GERAIS
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20.1 A CONTRATADA declara, expressamente, que tem pleno conhecimento das
obrigacdes que fazem parte deste contrato, bem como do local e da forma de

prestacao dos servigos.

20.2 Nenhum pagamento isentara a CONTRATADA de suas responsabilidades,

nem implicara aceitagdo definitiva do objeto.

20.3 Qualquer tolerancia da CONTRATANTE, quanto a eventuais infragbes
contratuais, nao implicara rendncia a direitos e ndo pode ser entendida como aceitacao,

novagao ou precedente.

20.4 A qualquer momento, durante a vigéncia do contrato, a CONTRATANTE
podera efetuar diligéncias ou solicitar comprovacdo de atendimento, pela

CONTRATADA, do exigido no Edital de Licitagao.

20.5 Todas as comunicacOes relativas a este contrato serao consideradas como
regularmente feitas se entregues por carta protocolada no endereco da sede da
CONTRATADA ou e mail (correio eletrénico, com a correspondente confirmacéao leitura

/recebimento).

20.5.1 Na@o sendo a CONTRATADA localizada por mudanca de endereco, sem
aviso a CONTRATANTE, as intimagbes e demais comunicag¢des serao realizadas por

publicacdo no Diario Eletrénico do Ministério Publico do Estado do Rio Grande do Sul.

CLAUSULA VIGESIMA PRIMEIRA DA GESTAO E FISCALIZACAO

21.1 A Gestdo do contrato sera exercida pela Unidade de Gestdao de Contratos

da CONTRATANTE, com endereco na Rua Andrade Neves, n°® 106, 20° andar, bairro

Rua Andrade Neves, 106 - 16° Andar, Bairro Centro, CEP 90010-210, Porto Alegre, Rio Grande do Sul
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Centro, na Cidade de Porto Alegre, telefone (51) 3295 8240, email: contratos@mprs.mp.
br.

21.2 A designacao do fiscal e de seu substituto sera determinada por meio de

termo de designacao, a ser publicado no Diario Eletronico do Ministério Publico.

CLAUSULA VIGESIMA SEGUNDA DA DOTAGCAO ORCAMENTARIA

As despesas correrao por conta da Unidade Orcamentaria 09.01, Recurso 0011,
Projeto/Atividade 6420, Subprojeto 00001, Natureza da Despesa 3.3.90.40, Rubrica
4013, SRO 071.

CLAUSULA VIGESIMA TERCEIRA DO FORO

Fica eleito o Foro da Comarca de Porto Alegre, neste Estado, para dirimir

eventuais duvidas e/ou conflitos originados pelo presente contrato.

E por estarem assim, justos e contratados, assinam o presente em 02 (duas) vias

de igual teor e forma.

Porto Alegre,

PROCURADORIA GERAL DE JUSTICA
Contratante.

BRASIL SERVICOS DE TELECOMUNICACOES LTDA,
Contratada.
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